ESTADO DE MATO GROSSO DO SUL
INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS
AQUIDAUANA PREV

RESOLUGAO AQUIDAUANA PREV N°. 002/2021, DE 05 DE FEVEREIRO DE 2021

“Institui a Politica de Seguranga de Informacdo do Instituto de
Previdéncia dos Servidores Publicos Municipais de Aquidauana/MS —
AQUIDAUANA PREV” e normatiza os procedimentos para uso e
seguranga dos equipamentos de informatica e da outras providencias.

GILSON SEBASTIAO MENEZES, Diretor Executivo do Instituto Municipal de Previdéncia dos
Servidores Publicos Municipais de Aquidauana/MS — AQUIDAUANA PREV”, no uso das

atribuicées que Ihe confere o Artigo o artigo 57, VII, da Lei n°. 1.801/2001, de 13 de dezembro
de 2001.

RESOLVE:

Art. 1°. Aprovar a Politica de Seguranca da Informagéo do Instituto de
Previdéncia dos Servidores Publicos Municipais de Aquidauana/MS — AQUIDAUANA PREV".

Art. 2°. A Politica de seguranca da Informagdo do Instituto de
Previdéncia dos Servidores Publicos Municipais de Aquidauana/MS — AQUIDAUANA PREV",
tem por finalidade.

a) Estabelecer as politicas de adogao de softwares livres e outras
boas praticas de gestdo da informacao.

b) Definir as responsabilidades dos servidores publicos do
AQUIADAUANA PREV no que concerne a administragao, protecdo € UusO recursos
informacionais do Instituto de Previdéncia dos Servidores Publicos Municipais de
Aquidauana/MS — AQUIDAUANA PREV".

) Descrever a politica de protecdo das informacdes contra o
acesso nao autorizado, manutencdo da confidencialidade, integridade e disponibilidade das
informacdes armazenadas e assegurar que as medidas legislativas e regulamentares e outros
requisitos sejam cumpridos.

d) Otimizar o gerenciamento de riscos, prevenir € minimizar o
impacto dos incidentes de seguranca da informacao de modo a preservar a seguranca do

patriménio intangivel do Instituto de Previdéncia dos Servidores Publicos Municipais de
Aquidauana/MS — AQUIDAUANA PREV”.

Art. 3°. As informacdes sdo de propriedade Instituto de Previdéncia
dos Servidores Publicos Municipais de Aquidauana/MS — AQUIDAUANA PREV e como tais,
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devem ser tomadas as medidas necessarias para protege-las de alteragdes, destruicio ou
divulgacao ndo autorizada, que sejam acidentes ou intencionais.

Art. 4° Constitui parte integrante desta Resolucdo a Politica de
Seguranga da Informacgéo, que normatiza os procedimentos e critérios para uso e seguranca
dos equipamentos de informatica e banco de dados do Instituto de Previdéncia dos Servidores
Publicos Municipais de Aquidauana/MS — AQUIDAUANA PREV.

Art. 5°. Esta resolucéo entrara em vigor na data de sua publicacéo.
Registre-se, Publique-se, Cumpra-se.

Aquidauana-MS, 05 de fevereiro de 2021.
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ANEXO UNICO DA RESOLUCAO AQUIDAUANA PREV N° 002/2021

POLITICA DE SEGURANCA DA INFORMACAO

A Politica de Seguranca da Informacdo, no Instituto Municipal de
Previdéncia dos Servidores Publicos Municipais de Aquidauana/ MS -
AQUIDAUANA PREV, aplica-se a todos os servidores publicos, prestadores de
servicos, sistemas e servicos, incluindo trabalhos executados extremamente ou
por terceiros, que utilizam o ambiente de processamento do AQUIDAUANA PREV,
ou acesso as informacdes pertencentes ao Instituto da Previdéncia.

Todo e qualquer servidor que utilize de recursos computadorizados do
AQUIDAUANA PREV tem a responsabilidade de proteger a seguranca € a
integridade das informagdes e dos equipamentos de informatica.

A violacdo desta politica de seguranca e qualquer ato que:

e Exponha o AQUIDAUANA PREV a uma perda monetaria efetiva ou
potencial por meio do comprometimento da seguranga dos dados /ou
de informacoes ou ainda da perda de equipamento;

e Envolva a revelacio de dados confidenciais, direitos autorais,
negocia¢des, patentes ou uso nio autorizado de dados corporativos
governamentais;

e Envolva o uso de dados para propositos ilicitos, que venham a incluir
a violacdo de qualquer Lei, regulamento ou qualquer outro
dispositivo governamental.

Missio do Setor de Informatica do AQUIDAUANA PREV:

Se o gestor do processo de seguranc¢a e proteger as informacoes da
organizacdo catalisando, coordenando, desenvolvendo e/ou implementando
acoes para esta finalidade.

Obijetivo da Politica de Seguranca da Informacio do AQUIDAUANA PREV:

Garantir a disponibilidade, integridade, confidencialidade, legalidade,

autenticidade e auditabilidade da informacao necessaria para a realizacdo das
atividades do AQUIDAUANAPREV.

E Dever de todos os Servidores do AQUIDAUANA PREV:
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N Considerar a in_formacéo como sendo um bem da entidade, um dos recursos
criticos para a realizacdo das atividades, que possui grande valor para o
AQUIDAUANAPREV e deve sempre ser tratada profissionalmente.

1. CLASSIFICACAO DA INFORMACAO

E _dg _ responsabilidade do Gerente/Superior de cada area estabelecer
critérios relativos ao nivel de confidencialidade da informacao (relatorios
e/ou midias) geradas por sua area de acordo com a tabela abaixo:

e Publica

e Interna

e Confidencial

e Restrita
Conceitos:

Informacoes Publicas: £ toda informacdo que pode ser acessada por
servidores da entidade, usuarios fornecedores, prestadores de servicos e publico
em geral.

Informacoes Interna: £ toda informacdo que s6 pode ser acessada por
servidores da entidade. Sao informacoes que, possuem um grau de
confidencialidade que pode comprometer a imagem da entidade.

Informacodes Confidenciais: E toda informacdo que pode ser acessada por
servidores e parceiros da entidade. A divulgacao ndo autorizada dessa informacao
pose causar impacto (financeiro, de imagem ou operacional) ao servico da
entidade ou ao negocio do parceiro.

Informacoes Restrita: £ toda informacdo que pode ser acessada somente
por servidores da entidade explicitamente indicado pelo nome ou por a que
pertence. A divulgacdo nao autorizada dessa informacdo pode causar sérios danos
a entidade e/ou comprometer a estratégia da organizacao.

Todo Gerente/Supervisor deve orientar seus subordinados a nao circularem
informacoes e/ou midias consideracdes confidenciais e/ou restritas, como
também nao deixar relatorios nas impressoras, € midias em locais de facil acesso,
tenho sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho
nao deixar nenhum relatorio e/ou midia confidencial e/ou restrito sobre as mesas.

2. DADOS PESSOAIS DOS SERVIDORES DO AQUIDAUANA PREV

O AQUIDAUANA PREV se compromete em nio acumular ou manter
intencionalmente dados pessoais de servidores, além daqueles relevantes na
conducao da sua atividade.
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.Tod_os os dados pessoais de servidores serdo considerados dados
confidenciais.

Dados pessoais de servidores sob a responsabilidade do AQUIDAUANA

PREV ndo serdo usados para fins diferentes daqueles para os quais foram
coletados.

Dados pessoais de servidores ndo serao transferidos para terceiros, exceto
quando exigido pelo exercicio a atividade da instituicdo, e desde que tais terceiros
mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso a

lista de endereco eletrénicos (e-mails) usado pelos servidores do AQUIDAUANA
PREV.

3. PROGRAMAS ILEGAIS

£ terminantemente proibido o uso de programas ilegais (piratas) no
AQUIDAUANA PREV. Os servidores nao podem, em hip6tese alguma, instalar este
tipo de “software” (programa) nos equipamentos das entidades.

Periodicamente, o Setor de informatica fara verificacdes nos dados dos
servidores e/ou nos computadores dos servidores, visando garantir a correta
aplicacdo desta diretriz.

4. PROGRAMAS LEGAIS

Quando da necessidade de cadastramento de um novo servidor para
utilizacdo da “rede”, sistemas ou equipamentos de informatica, por meio de
comando interno ou e-mail, informando a que tipo de rotinas e programas 0 novo
servidor tera direito de acesso € quais serdo restritos. A informatica fara o
cadastramento e informara ao novo servidor tera direito de acesso e quais serao
restritos. A informatica fara o cadastramento e informara o novo servidor qual
sera a sua primeira senha, a qual deverd, obrigatoriamente, ser alterada a cada
90(noventa) dias.

Por seguranga, a informatica recomenda que as senhas tenham sempre um
minimo de 08(oito) caracteres alfanumeéricos.

Todos os servidores responsaveis pela aprovacao eletronica de documentos
(exemplo: pedidos de compra, solicitacoes e etc.) deverao comunicar ao Setor de
Informatica qual sera o seu substituto quando de sua auséncia do
AQUIDAUANAPREV, para que as permissoes possam Ser alteadas (delegacdo de
poderes).

5. COMPARTILHAMENTO DE PASTAS DE DADOS

£ de obrigacdo dos servidores rever periodicamente todos 0sS
compartilhamentos existentes em suas estacdes de trabalho e garantir que dados
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cogsiderados confidenciais e/ou restritos ndo estejam disponiveis a acessos
indevidos.

6. COPIA DE SEGURANCA (BACKUP) DO SISTEMA INTEGRADO E SERVIDORES DE
REDE AQUIDAUANA PREV

Copias de seguranca do sistema integrado e servidores de rede sao de
responsabilidade da informatica e deverao ser feitas diariamente.

Ao final de cada més também devera ser feita uma copia de seguranca com
os dados de fechamento do més, do Sistema Integrado. Esta copia sera feita
mediatamente ap6s a comunicacdo formal da Contabilidade, por meio de
memorando, que o referido més foi encerrado.

Nos meses pares, a informatica enviara 1(uma) copia extra da fita do
(backup) de fechamento do referendo més, para ser arquivada na Contabilidade.

7. SEGURANCA E INTEGRIDADES DO BANCO DE DADOS DO AQUIDAUANA PREV.

O gerenciamento do (s) de dados € responsabilidade exclusiva do Setor de
informatica, assim como a manutencao, alteracdo e atualizacdo de equipamentos
e programas.

8. ADMISSAO/DEMISSAO DE  SERVIDORES EFETIVOS E SERVIDORES
COMISSIONADOS

O setor de Recursos Humanos do AQUIDAUANA PREV devera informar ao
setor de informatica, toda e qualquer movimentacao de servidores
comissionados, e admissdo/demissdo de servidores, para que 0S mesmos possam
ser cadastrados ou excluidos no sistema do AQUIDAUANA PREV. Isto inclui o
fornecimento de sua senha (“password”) e registro do seu nome como servidor
usuario no sistema (user-id) pelo setor de informatica.

Cabe ao setor solicitante da contratacao/nomeacao a comunicacao ao setor
de informatica sobre as rotinas a que 0 nNovo servidor tera direito de acesso. No
caso de servidores comissionados, devera também ser informado a atividade que
o mesmo realizara no AQUIDAUANA PREV, para que na data de seu
desligamento/exonera¢do possam também ser encerradas as atividades
relacionadas ao direito de seu acesso ao sistema.

No caso de exoneracdo, o setor de Recursos Humanos do AQUIDAUANA
PREV, devera comunicar o fato o mais rapidamente possivel ao departamento de
Informatica, para que o servidor exonerado seja excluido do sistema.

Cabe ao setor de Recursos Humanos do AQUIDAUANA PREV dar
conhecimento e obter as devidas assinaturas de concordancia de novos servidores

contratados comissionados ou nomeados em relacdo a Politica de Seguranca da
Informacdo do AQUIDAUANA PREV.

Nenhum servidor efetivo ou comissionado, podera ser contratado/
nomeado, sem ter expressamente concordado com esta politica.
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9. TRANSFERENCIA DE SERVIDORES DO AQUIDAUANA PREV

Quando um servidor for comissionado ou transferido de funcao/atribuicao,
o setor Recursos Humanos do AQUIDAUANA PREV, devera comunicar o fato ao
Setor de Informatica, para que sejam feitas as adequacoes necessarias para o
acesso do referido servidor ao sistema informatizado do AQUIDAUANA PREV.

10. COPIAS DE SEGURANCA DE ARQUIVOS INDIVIDUAIS DO AQUIDAUANA
PREV

£ responsabilidade dos proprios servidores a elaboracao de copias de
seguranca (“backups”) de textos, planilhas, mensagens eletronicas, desenhos e
outros arquivos ou documentos, desenvolvidos pelos servidores, em suas
estacdes de trabalho, e que ndo sejam considerados de fundamental importancia
para a continuidade dos trabalhos do AQUIDAUANA PREV.

No caso das informacdes consideradas de fundamental importancia para a
comunidade dos trabalhos do AQUIDAUANA PREV o Setor de Informatica
disponibilizara um espaco nos servidores onde cada servidor devera manter estas
informacoes. Estas informacdes serao incluidas na rotina diaria de backup da
informatica.

11. PROPRIEDADES INTELECTUAL DO AQUIDAUANA PREV

£ de propriedade de AQUIDAUANA PREV, todos os “designs”, criacoes ou
procedimentos desenvolvidos por qualquer servidor durante o curso de seu
vinculo com o AQUIDAUANA PREV.

12. USO AMBIENTE WEB (Internet) DO AQUIDAUANA PREV

O acesso a Internet sera autorizado para os servidores que necessitarem da
mesma para o desempenho das suas atividades profissionais no AQUIDAUANA
PREV. Sites que nao contenham informacoes que agreguem conhecimento
profissional e/ou para as atividades do AQUIDAUANA PREV nao devem ser
acessados.

O uso da Internet sera monitorado pelo Setor de Informatica, inclusive
através de “logs” (arquivos gerados no servidor) que informam qual servidor esta
conectado o tempo que usou a internet e qual pagina acessou.

A definicdo dos servidores que terao permissao para uso (navegacao) da
Internet é atribuicdo da Direcdo Executivas do AQUIDAUANA PREV, com base em
recomendacdes do Supervisor de Informatica.

Ndo ¢é permitido instalar programas provenientes da internet nos
microcomputadores do AQUIDAUANA PREV, sem expressa anuéncia do setor de
informatica, exceto 0s programas oferecidos por orgdos publicos federais,
estaduais e/ou municipais.
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Os servidores devem se assegurar de que ndo estdo executadas acoes
possuem infringir direitos autorais, marcas, licenca de uso ou patentes de
terceiros.

Quando navegando na internet, é proibido a visualizacdo, transferéncia
(downloads), copia ou qualquer outro tipo de acesso a sites:

De estacoes de radio;

De conteudo pornografico ou relacionados a sexo;

Que defendem atividades legais;

Que menosprezem, depredem ou incitem o preconceito a

determinadas classes;

e Que promovam a participacdo em salas de discussao de assuntos nao
relacionados das atividades do AQUIDAUANA PREV;

e Que promovam discussdo publica sobre as atividades do
AQUIDAUANA PREV, a menos que autorizado pela Diretoria
Executiva.

e Que possibilitem a distribuicdo de informacoes de nivel
“Confidencial”.

e Que permitam a transferéncia (downloads) de arquivos e/ou

programas ilegais.

13. USO DO CORREIO ELETRONICO - (e-mail) DO INSTITUTO AQUIDAUANA
PREV

O correio eletronico fornecido pelo AQUIDAUANAPREV é um instrumento
de comunicacio interna e externa para a realizacao das atividades do
AQUIDAUANA PREV.

As mensagens devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem de AQUIDAUANA PREV, ndo podendo ser contrarias a
legislacdo vigente e nem aos principios éticos do AQUIDAUANA PREV.

O uso do correio eletrénico é pessoal e o servidor é responsavel por toda
mensagem enviada pelo endereco.

E terminantemente proibido de mensagens que:

Contenham declaracdes difamatérias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e inuteis;

Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;

Possam prejudicar a imagem da entidade;

Possam prejudicar a imagem de outras entidades ou empresas;
Sejam incoerentes com as politicas do AQUIDAUANA PREV.
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Para incluir um novo servidor no correio eletronico, o setor de Recursos
Humanos do AQUIDAUANA PREV, devera fazer pedido formal ao Setor de
Informatica, que providenciara a inclusao do mesmo.

A atualizacdo do “e-mail” deve ser criteriosa, evitando que o sistema fique
congestionado.

Em caso de congestionamento no Sistema de Informatica fara auditorias
no servidor de correio e/ou nas alteracdes de trabalho dos servidores, visando
identificar o motivo que ocasionou o mesmo.

Nio sera permitido o uso de e-mail gratuitos liberados em alguns sites da
web), nos computadores do AQUIDAUANA PREV.

O Setor de Informatica podera visando evitar a entrada de virus no
AQUIDAUANA PREV, bloquear o recebimento de e-mails provenientes de sites
gratuitos.

14. NECESSIDADES DE NOVOS SISTEMAS, APLICATIVOS E/OU
EQUIPAMENTOS PARA O AQUIDAUANA PREV

O Setor de Informatica é responsavel pela aplicacdo da Politica do
AQUIDAUANA PREV em relagdo a definicdo de compra e substituicdo de
“softwares” e “hardware”.

Qualquer necessidade de novos programas (“softwares”) ou de novos
equipamentos de informatica (hardware) devera ser discutida com o responsavel
pelo setor de informatica.

Ndo é permitida a compra ou o desenvolvimento de “softwares” ou
hardwares” diretamente pelos servidores.

“

15. USO DE COMPUTADORES PESSOAIS (LAP TOP ou NOTEBOOK) DE
PROPRIEDADE DO AQUIDAUANA PREV

Os servidores que tiverem direito ao uso de computadores pessoais (laptop
ou notebook), ou qualquer outro equipamento computacional, de propriedade do
AQUIDAUANA PREV, devem estar cientes de que:

e Os recursos de tecnologia da informacao, disponibilizadas para os
servidores, tem como objetivo a realizacao de atividades
profissionais.

e A protecdao do recurso computacional de uso individual € de
responsabilidade do proprio servidor.

e [ de responsabilidade de cada servidor assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacao
contida no mesmo.

e O servidor nao deve alterar a configuracdo do equipamento recebido.

7

<  Alguns cuidados que devem ser observados:
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Fora do trabalho:

e Mantenha o equipamento sempre com VOCg;
Atencdo em hall de hotéis, aeroportos, avioes, taxi e etc.

e Quando transportar o equipamento em automovel utilize sempre
o porta malas ou lugar ndo visivel;

e Atencdo ao transportar o equipamento na rua.

Em caso de furto e/ou roubo:

e Registre a ocorréncia em uma delegacia de policia;
e Comunique ao seu superior imediato e ao Setor de Informatica;
e Envie uma copia da ocorréncia para o Setor de Informatica.

16. RESPONSABILIDADES DOS GERENTES/SUPERVISORES DO AQUIDAUANA
PREV

Os gerentes e supervisores sao responsaveis pelas definicdes dos direitos
de acesso dos servidores aos sistemas e informac¢des do AQUIDAUANA PREV,
cabendo a eles verificarem se os mesmos estdo acessando exatamente as rotinas
compativeis com as suas respectivas funcées, usando e conservando
adequadamente os equipamentos, € mantendo copias de seguranca de seus
arquivos individuais, conforme estabelecido nesta politica.

O Setor de informatica fara auditorias periodicas do acesso dos servidores
as informacoes, verificando:

e Que tipo de informacdo o servidor pode acessar;

e Quem estd autorizado a acessar determinada rotina e/ou informacao;

¢ Quem acessou determinada rotina e informacao;

« Quem autorizou o servidor a ter permissao de acesso a determinada
rotina ou informacao;

e Que informacdo ou rotina determinado servidor acessou;

e Quem tentou acessar qualquer rotina ou informacoes sem estar
autorizado.

17. RESPONSABILIDADES DOS GERENTES/SUPERVISORES DO AQUIDAUANA
PREV

O controle de uso, a concessdo de permissoes e a aplicacao de restricoes em
relacdio aos ramais telefénicos do AQUIDAUANA PREV, assim como, O uSsoO de
eventuaic ramais virtuais instalados nos computadores, € responsabilidade do
setor de informatica, de acordo com as definicdes da Diretoria kExecutiva do
AQUIDAUANA PREV.

RUA MARECHAM MALLET, 353, Centro, AQUIDAUANA - MS
CEP 79200-000 FONE-FAX (67) 3241-2019
E-mail aquidauanaprev@hotmail.com.br
CNPJ 05.030.089/0001-52

\

7

/N




-

ESTADO DE MATO GROSSO DO SUL
INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS
AQUIDAUANA PREV

18. USO DE ANTI-VIRUS

Todo arquivo em midia proveniente de entidade externa ao AQUIDAUANA
PREV deve ser verificado por programa antivirus.

Todo arquivo recebido / obtido através do ambiente Internet deve ser
verificado por programa antivirus.

Todas as estacdes de trabalho devem ter um antivirus instalado. A
atualizacdo do antivirus sera automatica, agendada pelo setor de Informatica, via
rede.

O servidor ndo pode em hipdtese alguma, desabilitar o programa antivirus
nas estacoes de trabalho.

19. PENALIDADES

O ndo cumprimentos desta Politica de Seguranca da Informacdo implica em
falta grave e podera resultar nas seguintes a¢oes: adverténcia formal, abertura de
processo administrativo e disciplinar passivel de exoneracao, rescisdo do contrato
de trabalho de servidor contratado/comissionado, outra acdo disciplinar e/ou
processo civil ou criminal.

Aquidauana - MS, 05 de fevereiro de 2021.
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